SE PRESENTAN EN CALIDAD DE AMICUS CURIAE.

APORTA ARGUMENTOS.

Excma. Camara:

LAIA Asociacion Civil, representada en este acto por Florentina
Guaita, en calidad Presidenta de la mencionada institucion, con el patrocinio letrado
de la Dra. Sabrina Pérez Castro (T° 147, F° 926 CPACF), constituyendo domicilio
legal en la calle Bacacay 2610 de la Ciudad Autonoma de Buenos Aires,
correspondiente a la zona de notificacion 0097, en el marco de los autos caratulados:
“‘Andrade, Elianay Otro c/ EN - Jefatura de Gabinete de Ministros de la Nacion -
DECAD 2020/431 - Ley 25.326 s/Amparo Ley 16.986”, expte. 18198/2023, nos

presentamos y decimos:

1. ACREDITA PERSONERIA.

Florentina Guaita, DNI 32.553.301, conforme surge del Estatuto cuya
copia simple se acomparia y la representaciéon en actos judiciales que este me otorga
en su art. 17, me presento en calidad de Presidenta de LAIA Asociacion Civil,
conforme la constancia de inscripcion ante la IGJ que se acompafia, con domicilio

real en Bacacay 2610, Ciudad de Buenos Aires.



2. OBJETO.

Nos presentamos ante V.E., a efectos de formular consideraciones
técnico-juridicas, sustanciales para la resolucién de la presente controversia cuyo
objeto, relativo a la proteccién de datos personales por parte del Estado y su
subsecuente tratamiento de conformidad con la normativa nacional e internacional
aplicable, resulta de una relevancia critica para el desarrollo de sistemas de

Inteligencia Artificial y su uso democratico.

Atento a ello, respetuosamente solicitamos a V.E. se nos tenga por
presentados en nuestro caracter de amigos del tribunal y que, en atencién a los
argumentos de hecho y derecho aportados a la presente, se revoque el rechazo de
primera instancia a la accién de amparo interpuesta por el frente actor, haciendo lugar
consecuentemente al planteo de inconstitucionalidad de la DA. 431/2020 y del art

5.2b de la ley N° 25.326.

3. EL INSTITUTO DEL AMICUS CURIAE - INTERES DE LA

ASOCIACION LAIA EN EL PRESENTE CASO

a. Sobre el instituto del amicus curiae

La figura del amicus curiae, reconocida por un gran numero de
tribunales nacionales e internacionales, permite la incorporacion de conocimiento,
experiencia 'y argumentos de hecho y derecho que puedan servir al juzgador a la hora
de resolver un caso. El objeto de presentaciones de este tipo consiste en que terceros

ajenos a una disputa judicial —pero con un justificado interés en la resolucion final



del litigio—, puedan expresar sus opiniones en torno a la materia, a través de aportes

de trascendencia para la sustanciacion del proceso judicial.

Tiene dicho la doctrina que “(...) La posibilidad de fundar decisiones
judiciales en argumentos publicamente ponderados constituye un factor
suplementario de legitimidad de la actuacion del Poder Judicial. La presentacion del
amicus curiae apunta entonces a concretar una doble funcién: a) aportar al tribunal
bajo cuyo examen se encuentra una disputa judicial de interés publico, argumentos u
opiniones que puedan servir como elementos de juicio para que aquel tome una
decision ilustrada al respecto y b) brindar caracter publico a los argumentos
empleados frente a una cuestion de interés general decidida por el Poder Judicial,
identificando claramente la toma de posicién de los grupos interesados y sometiendo
a la consideracion general las razones que el tribunal tendra en vista al adoptar y

fundar su decision™.

En nuestra practica juridica, el amicus curiae se encuentra ampliamente
aceptado de conformidad con los antecedentes existentes en el derecho comparado
y en el derecho internacional en materia de derechos humanos. Si bien al dia de hoy
no tiene una regulacion propia a nivel nacional (mas alla del régimen especial que dio
la Corte Suprema, como veremos a continuacion), existe un largo recorrido doctrinario

y jurisprudencial, sobre su procedencia y el valor de su incorporacion.

Por lo ut-supra expuesto, solicitamos se nos permita exponer nuestros

argumentos juridicos a los efectos de colaborar con la resolucion del presente caso.

b. Sobre la Asociacion LAIA




La Asociacion LAIA es una organizacion que trabaja buscando impactar
positivamente en la sociedad, a través de la generacion de herramientas de 1A
abiertas y transparentes, que aseguren la soberania tecnoldgica y la democratizacion
de herramientas de la llamada “inteligencia artificial”, haciendo especial énfasis en
abordajes interdisciplinarios y los impactos en la sociedad, en general. Participamos
activamente en el debate publico, compartiendo y construyendo conocimiento, asi
como promoviendo la adopcién de tecnologias abiertas. Hemos logrado entablar
relaciéon y dialogo con diversas organizaciones locales, regionales e internacionales
con las cuales estamos a la vanguardia en las discusiones pertinentes a proteccién
de datos personales, derechos de autor y propiedad intelectual, en relacién con los
contundentes avances de los modelos de inteligencia artificial y de las plataformas
tecnoldgicas de uso masivo. En pivote de nuestros valores fundamentales esta el
compromiso pleno de promover que las aplicaciones de inteligencia artificial se usen
de forma responsable, considerando el impacto en la sociedad y evitando sesgos
injustos y discriminatorios. El objetivo es promover la transparencia, la privacidad y la

seguridad en el uso de dichas herramientas.

Por lo expuesto, es de nuestro cabal interés presentar argumentos en
este caso, con la expectativa de que sean considerados al momento de resolver,
maxime teniendo en cuenta que se trata de un caso de especial relevancia, por
versar sobre la cesion de informacion personal entre organismos del Estado,
sin los requisitos minimos que el marco legal y convencional le exigen,

habilitada en funcion de circunstancias facticas que hoy ya no existen



(emergencia sanitaria). Solicitamos a V.E. que admita nuestra presentacién en

calidad de amigos del tribunal y disponga su incorporacion al expediente.

Corresponde aclarar, por ultimo, que la Asociacion LAIA viene a apoyar
a la parte actora en este proceso, que no ha recibido asesoramiento ni ayuda
econOmica de cualquier especie y que el resultado del proceso tampoco representa

para esta organizacion ningun tipo de beneficio patrimonial.

4. ANTECEDENTES.

En honor al principio de economia y celeridad procesal respecto
a este acapite, nos remitimos a la presentacion efectuada por Fundacion Via Libre en

estos autos (incorporada a fs. 346/55, capitulo 4).

5. FUNDAMENTOS SOCIOTECNOLOGICOS

Queremos poner en consideracion los riesgos a los que el
desmanejo accidental o malicioso de los datos personales dejan expuesta a la

ciudadania.

Sefialaremos tanto riesgos recientes y efectivamente
materializados, asi como también riesgos que consideramos potencialmente
inminentes, dado el vertiginoso avance de la llamada inteligencia artificial generativa

del ultimo afo y medio.

La digitalizacion de la sociedad se profundiza a ritmo exponencial.

Ao tras afo, la cantidad de datos personales generados y transmitidos se multiplica



a niveles cada vez mas dificiles de abordar. Esto nos ha puesto ante una crisis de
multiples dimensiones en seguridad infantil, vigilancia ilegal, discriminacién
algoritmica, desinformacion, polarizacién y manipulacién de la opinion publica, por
nombrar algunas. Dichas dimensiones plantean un escenario sumamente
preocupante y desde el cual fuimos testigos del reciente desarrollo y masificacion de
la llamada inteligencia artificial generativa, no son otra cosa que sistemas de
aprendizaje automatizado que pueden generar contenido texto, imagen, audio, video
de alta calidad a muy bajo costo. Si bien estos sistemas plantean grandes
oportunidades culturales, comerciales, cientificas y sociales, también pueden causar

gravisimas consecuencias si no tomamos recaudos pertinentes.

a. Vulnerabilidad técnica.

Desde el punto de vista meramente técnico, uno de los
principales riesgos de multiplicar la disponibilidad de datos personales de la
ciudadania es que aumenta la superficie de ataque. Los llamados vectores de ataque,
son las vias a través de las cuales actores maliciosos pueden acceder a contenido
no autorizado o confidencial. Cada organismo de gobierno agrega a la superficie de
ataque todos los sistemas que administra: casillas de correo, computadoras de sus
empleados, dispositivos moviles, centrales telefonicas, servidores, enrutadores de

red, etc.

Si un agente malicioso quiere robar informacion a una institucion
puede intentar entrar en cualquiera de los sistemas que maneja dicha institucion y la

probabilidad de éxito aumenta cuando mayor es el nimero de puntos por donde se



realiza el ataque. El riesgo de multiplicar los vectores es que aumente en paralelo el
namero de posibles atacantes o personas con interés en acceder a datos personales,
lo cual podria llevar a un incremento del potencial dafio. Por tanto, se recomienda
adoptar medidas para reducir al minimo los vectores de riesgo que permitan el robo
o manipulacion indebidas de datos personales, lo cual puede ser muy perjudicial para

las personas afectadas.

Si se consideran estas superficies de ataque y los vectores para
acceder a ellos es evidente que cuantas mas vias haya disponibles mayores
probabilidades existen de que alguien pueda hacerse con informacion confidencial.
Gartner, empresa dedicada a la investigacion de la industria de tecnologias de la
informacion, nombrd la expansion de la superficie de ataque como la tendencia

ndmero 1 en seguridad y gestion de riesgos para 2022.*

b. Vulnerabilidad de ingenieria social.

Actores maliciosos también utilizan métodos de manipulacion y
persuasion para engafiar a empleados y funcionarios con acceso a informacion
sensible. Disponibilizar datos a organismos que no sean estrictamente adecuados,
relevantes para una finalidad concreta, explicita y legitima multiplica también estos

riesgos.

En este punto, entendemos que no dejar sin efecto la transferencia

de datos que habilitan las normas sefialadas en el caso de estudio, aumenta la

lhttps://www.gartner.com/en/newsroom/press-releases/2022-03-07-gartner-identifies-top-
security-and-risk-management-trends-for-2022
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superficie de ataque y es que la misma nada invoca en cuanto a dejar sin efecto la
transferencia de datos, simplemente subyuga su accionar a dar de baja las bases de
datos mencionadas precedentemente. Para un mayor abundamiento, cabe
puntualizar que la temporanea vigencia de esta norma de emergencia, lejos de
asimilarse a otros casos como los impuestos de emergencia permanente —donde
remotamente implican un menoscabo patrimonial y por ende susceptible de ulterior
reparacibn—, compromete elementos de imposible reparacion en lo sucesivo como

ser, en definitiva, la privacidad e intimidad de las personas.

c. Los viejos desafios.

En las ultimas décadas nos acostumbramos a conocer noticias
sobre violaciones al derecho humano a la privacidad y autodeterminacion informativa.
Sistemas que reproducen y amplifican sesgos discriminatorios, la construccién de
sistemas cada vez mas opacos y demasiado complejos para explicar. Asi como
ciertas empresas y organizaciones que asumen menos responsabilidades por los

sistemas que crean y lanzan al mercado.

Los casos son demasiados para enumerarlos todos, pero

mencionamos algunos:

- Filtracion del RENAPER expone datos de 60000 argentinos.?

2https://www.clarin.com/tecnologia/filtracion-renaper-difunden-datos-sensibles-60-000-
argentinos-piden-cerca-17-mil-dolares-dni 0 2eE kXXBo.html
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Recopilacion de los incidentes de ciberseguridad mas importantes de
Argentina que fueron publicados en medios. 2017-2024.3

Un empleado del Servicio de Administracion Tributaria (SAT) de México utilizd
la informacion personal dada por una ciudadana al realizar un tramite para
acosarla a través de Facebook*

El Caso del Inquietante Algoritmo Que ‘Predice’ el Embarazo Adolescente en
Argentina.®

Aplicaciones de periodo menstrual filtran informacién de usuarias en Estados
Unidos.®

Manejo irregular de datos personales por parte de Cambridge Analytica con

posible interferencia en elecciones de varios paises.’
- Reciente filtracion de informacion personal de periodistas en México.®
- Numerosas entidades del gobierno Colombiano afectadas por ataque
cibernético.®
- Listado de 72 grandes filtraciones entre 2005 y 2022.1°

- 12 grandes filtraciones gubernamentales.!!

3 https://time.graphics/es/line/630567

4 https://r3d.mx/2021/04/12/mujeres-denuncian-acoso-mediante-mal-uso-de-datos-personales/

5 https://www.wired.com/story/argentina-algoritmo-embarazada-prediccion/
Shttps://www.dejusticia.org/column/aborto-privacidad-y-apps-de-menstruacion-que-puede-salir-mal/
7 https://es.wikipedia.org/wiki/Esc%C3%Alndalo de datos de Facebook-Cambridge Analytica
8https://www.infobae.com/mexico/2024/02/01/buscan-23-periodistas-denuncias-penales-por-
filtracion-de-datos-en-la-mananera-de-amlo/
®https://www.infobae.com/colombia/2023/09/19/ataque-cibernetico-en-colombia-mintic-
confirmo-que-ya-hay-datos-de-hospitales-en-la-dark-web/

10 https://www.upguard.com/blog/biggest-data-breaches

U https://portswigger.net/daily-swig/the-latest-government-data-breaches
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- Datos personales de 550.000 donantes de sangre filtrados en Australia.*?

Como mencionamos anteriormente ademas de todos los riesgos y
amenazas de las tecnologias de la informacion que conocimos durante las Ultimas
décadas, se suman los desarrollos mas recientes en la llamada "inteligencia artificial

generativa".

Estas herramientas pueden producir contenido altamente
convincente, lo cual las hace atractivas para crear mensajes de phishing mas
persuasivos y que logren coercionar a sus victimas a involucrarse en esquemas
fraudulentos y estafas. Phishing describe las técnicas con las cuales un atacante
utiliza emails 0 mensajes haciéndose pasar por fuentes confiables enviando links a
sitios maliciosos que obtienen credenciales de acceso o datos confidenciales.
También existen sistemas que permiten suplantar identidades generando
documentacion falsa lo suficientemente verosimil como para engafar a casas de

cambio online segun reportaron miltiples medios en todo el mundo.31415

Asimismo, conocimos instancias en las que se llevaron a cabo

estafas a través de videollamadas en las que se instruyé a un empleado engafiado a

Phttps://www.theguardian.com/australia-news/2016/oct/28/personal-details-of-550000-red-cross-
blood-donors-leaked-in-data-breach
Bhttps://www.iprofesional.com/tecnologia/399037-como-funciona-app-inteligencia-artificial-crear-
dni-falsos
Yhttps://www.infobae.com/america/agencias/2024/02/06/una-web-de-deepfake-puede-crear-
hasta-20000-dni-falsos-diarios-legibles-para-la-compraventa-de-criptomonedas/
Bhttps://www.404media.co/inside-the-underground-site-where-ai-neural-networks-churns-out-
fake-ids-onlyfake/
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que realice multiples transferencias bancarias, utilizando herramientas de video que

reemplazan el rostro y la voz de una persona por otra.161718

Los sistemas maliciosos basados en inteligencia artificial
generativa no han causado grandes dafios aun, pero cabe destacar que son
extremadamente novedosos por lo que es posible que su potencial dafiino esté por
verse, maxime considerando que estas tecnologias se estan volviendo mas

accesibles y baratas de forma vertiginosa.*®

Creemos que estos eventos no son casos aislados sino una tendencia que se
profundizara y avanzara mas rapido que los recaudos y las buenas précticas, por lo
gue nos parece critico que todos los procesos de obtencion, almacenamiento y
transmision de datos personales por parte de organismos publicos se realice en casos

extremadamente justificados y bajo estandares lo mas estrictos posible.

Es por ello que consideramos peligrosas y contrarias al derecho a la
privacidad y autodeterminacién informativa a las transferencias que habilitan las
normas cuestionadas en el acciébn de amparo que nos convoca. Toda vez que ellas
no respetan el derecho a consentir la recogida y el tratamiento de los datos
personales (cfr. art. 5 de la LPDP), menos aun a consentir la cesion de tales datos

a terceros, con fines distintos de los que originaron su recogida, aun cuando puedan

18https://www.infobae.com/tecno/2024/02/05/roban-26-millones-de-dolares-a-una-empresa-con-
la-tecnica-de-engano-deepfake-de-que-se-trata/
https://www.theguardian.com/world/2024/feb/05/hong-kong-company-deepfake-video-
conference-call-scam

18 https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html

19 https://thehackernews.com/2023/10/exploring-realm-of-malicious-generative.html
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ser compatibles con estos. Una facultad que solo cabe limitar en atencion a derechos
y bienes de relevancia constitucional y, por tanto, que debe estar justificada, sea
proporcionada y, ademas, se establezca por ley, pues el derecho fundamental a la

proteccién de datos personales, no admite otros limites.

Ahora bien, —siguiendo este razonamiento— no podemos apartar la
idea que, el interesado debe ser informado tanto de la posibilidad de cesion de sus
datos personales y sus circunstancias como del destino de estos, pues sélo asi sera
eficaz su derecho a consentir, en cuanto facultad esencial de su derecho a controlar
y disponer de sus datos personales. Es relevante la mirada de la Oficina Europea
de Policia (Europol), la cual emitié un informe en el cual describe los casos de
uso delictivos que puede tener la tecnologia de inteligencia artificial generativa
y subraya la importancia de descubrir y prevenir posibles puntos débiles lo

antes posible.?°

6. CONCLUSION

Los argumentos y antecedentes que presentamos en este amicus
curiae, buscan que el tribunal disponga del contexto socio-tecnolégico fundamental
para comprender la naturaleza y el alcance de los peligros especificos que devienen
del desmanejo de los datos personales. Expandir la superficie de ataque multiplica la

posibilidad de ataques de ingenieria social y explotacion de vulnerabilidades, lo que

2Ohttps://www.europol.europa.eu/cms/sites/default/files/documents/Tech%20Watch%20Flash%20-
%20The%20Impact%200f%20Large%20Language%20Models%200n%20Law%20Enforcement.pdf
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a su vez multiplica la efectividad de las nuevas técnicas herramientas de phishing y

robo de identidad.

Los riesgos a los que se expone a la ciudadania por no respetar la
finalidad con la que los datos personales son recabados son profundos y
crecen exponencialmente por el mismo avance de la digitalizacion,
exacerbados por las nuevas posibilidades de la llamada inteligencia artificial

generativa.

7. PETITORIO.

Por todo lo expuesto, solicitamos:

a) Se tenga a la Asociacion LAIA por presentada en calidad de amicus curiae, y por

constituido el domicilio legal denunciado.

b) Se declare la admisibilidad formal del presente amicus curiae, se tengan presentes
los argumentos presentados a la hora de dictar sentencia en estas actuaciones y, en
consecuencia, se haga lugar al recurso de apelacion formulado por el frente actor,

declarando la inconstitucionalidad de las normas impugnadas.

c) Se tengan por presentadas las copias simples que se acompafan del Estatuto y la

inscripcién ante la IGJ de la Asociacion.

d) Se tenga presente la reserva de caso federal formulada.

Proveer de conformidad,

ES DERECHO.

Signature;l}[ot Verified 13
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