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Poder Judicial de la Nacion
Cémara Nacional de Apelaciones en lo Comercial

Sala D

En Buenos Aires, a los 14 dias del mes de mayo de dos mil
veintiséis, se reunen los Senores Jueces de la Sala D de la Excelentisima
Céamara Nacional de Apelaciones en lo Comercial de la Capital Federal, con
el autorizante, para dictar sentencia en la causa “CILURZO, PABLO
MARCELO ¢/ BANCO DE LA CIUDAD DE BUENOS AIRES s/ORDI-
NARIO”, registro n° 13214/2023 procedente del Juzgado N° 3 del fuero
(Secretaria N° 5), en los cuales como consecuencia del sorteo practicado de
acuerdo con lo previsto por el art. 268 del Cdédigo Procesal, resultd que
debian votar en el siguiente orden, Doctores: Lucchelli, Machin y Heredia.

Estudiados los autos la Camara planted la siguiente cuestion a
resolver:

(Es arreglada a derecho la sentencia apelada?

A la cuestion propuesta, el sefior Juez de Camara, doctor Ernesto
Lucchelli dice:

1. Antecedentes de la causa

I. Pablo Marcelo Cilurzo se presenté y demando por nulidad de
transferencia y dafios y perjuicios al Banco de la Ciudad de Buenos Aires.

Resend cobrar sus haberes en la caja de ahorros que tiene en el
Banco demandado, en donde al 6.3.2023 tenia un saldo de $ 2.214.333,32.

Recordd que en la mentada fecha (a las 14:30 hs.) necesitd realizar

una consulta a través de “Visa Home” del Banco BBV A Francés a los fines
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de abonar su tarjeta de crédito por lo que intentd comunicarse
telefonicamente con dicha entidad bancaria, primero al 43793400, “centro de
servicios VISA”, y luego al 08003330303, ‘“atencion al cliente Banco
Frances”, pero que al no ser atendido decidié buscar en “Google” otros
numeros alternativos, donde encontr6 como primera opcion el nimero de
“Whatsapp” 1123920772 del sector “Visa atenciéon al Cliente-Visa
Argentina”.

Senalo que se comunico por esa via a lo que parecia ser un chatbot,
donde coloco su nimero de documento, y que luego recibid varios llamados
por parte de un supuesto operador que se presentd con el nombre de Javier
Alejandro Diaz, con DNI: 36.875.824, con matricula profesional 328314,
quien tras efectuarle la consulta éste le requirid que descargue la aplicacion
“Teamviewer Quicksupport” y que se mantenga en linea.

Reconocié que cumplié con las instrucciones y tras unos minutos
comenzo a recibir varios correos electronicos y mensajes de texto por parte
del Banco demandado, momento en el cual dijo advertir que estaba siendo
victima de una estafa.

Sostuvo que minutos mdas tarde logré ingresar a su cuenta de
“Homebanking” del Banco Ciudad y advirtid6 que el delincuente, con total
control sobre su teléfono celular habia realizado nueve transferencias por un
total de $ 1.980.040 sin control alguno por parte del Banco demandado, pese
a que se tratd6 de operaciones inhabituales y a terceros desconocidos,
aclarando que en ningun momento brind6 claves ni usuarios.

Afirmo6 confusamente (pues lo hasta aqui narrado ocurri6 alrededor
de las 15:00 hs) que a las 18:05 hs. de aquel dia y previo a que el delincuente
comience con las operaciones, recibié un correo electrénico con el asunto

“Nuevo 1nicio de sesion en tu cuenta” desde el correo
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noresponder@avisos.bancociudad.com.ar donde le notificaban que se

detectd un acceso desde un nuevo dispositivo, pero que aun asi, el Banco
permitid que en cuestion de minutos se perfeccionaran las transferencias sin
control alguno.

Expres6 que efectud la denuncia ante el Banco (quien procedio a
bloquear su tarjeta de crédito) y ante la Policia, pero que la entidad bancaria
rechazd su reclamo.

Demand6d la restitucion de las sumas transferidas sin su
consentimiento ($1.980.040), una indemnizacién por dafio moral ($800.000)
y la aplicacion de dafios punitivos ($2.291.994,60).

Sobre los montos de la eventual condena, solicito la capitalizacion de
los intereses, conforme el CCyCN: 770 inc. b.

II. Banco de la Ciudad de Buenos Aires se presentd, negd los
hechos y contesté demanda.

Tras resefiar la aplicacion “Teamviewer” -la cual permite controlar y
visualizar la pantalla del dispositivo (en el caso, el celular del actor) de
manera remota desde otro dispositivo, suplantando asi al usuario principal y
titular- afirmo6 que gracias a la instalacion de ese software y a la informacion
brindada por el actor, un tercero desconocido pudo manipular su celular y de
esa forma llevar a cabo las transacciones ahora desconocidas.

Remarc6 que los Bancos jamds solicitan a los usuarios que
descarguen aplicaciones moéviles para brindar soporte técnico y que desde la
propia pagina de la aplicacién descargada “se recomienda firmemente
aceptar conexiones de personas conocidas y confiables”.

Sostuvo que para efectuar ciertas operaciones se requiere la
combinacién de usuario, clave y token y que por ello, nada de lo ocurrido

podria haberse suscitado sin la conducta “extremo imprudente” del actor al
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ofrecer todos y cada uno de los elementos de seguridad necesarios para
operar en “homebanking” y transferir dinero a otras personas.

Expreso que tras la denuncia del actor e investigacion cursada por su
mandante, lleg6 a la conclusion de que “no hubo fraude ni se vulneraron los
sistemas del Banco, habida cuenta de que las operaciones que se pretenden
desconocer fueron realizadas empleando las contrasefas y factores de
seguridad creados por el propio reclamante y asociados a su cuenta”.

Sintetizo los distintos tipos de comunicaciones que el Banco formula
en su cuenta oficial respecto de las estafas virtuales con el fin de prevenir a
sus clientes, ademas de haber remitido nimeros correos electronicos al actor,
dando cumplimiento asi a su deber de informacion y prevencion.

Considerd que el sistema de su mandante es “absolutamente seguro”
en la medida que se respeten las normas, procedimientos y recomendaciones
de seguridad; de alli que los eventuales dafios reclamados tienen tinicamente
relacidon causal con la conducta negligente del demandante.

Finalmente, impugn6é los rubros pretendidos y planteé la
inconstitucionalidad del CCyCN: 770 inc. b.

ITI. La sentencia del 4.9.25 hizo lugar parcialmente a la demanda
incoada por Pablo Marcelo Cilurzo y condend al Banco Ciudad de Buenos
Aires a abonarle: $1.980.040 por las transferencias realizadas por terceros; y
$800.000 como indemnizacion por dano moral. Todo ello, con mas los
intereses TABN a computar desde el 6.3.23 hasta el efectivo pago,
capitalizables en los términos del CCyCN: 770 inc. b y las costas del
proceso.

Para asi decidir, el magistrado de grado comenzé por seialar que: (i)
las partes se vincularon mediante un contrato bancario de caja de ahorro, en

la cual el actor tenia depositado dinero; (i1) el dia 06.03.23 éste intentd
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comunicarse teleféonicamente con “Visa Home” del “Banco BBVA Francés”
pero que al no ser atendido busc6 numeros alternativos en “Google”
contactando a la primera opcidn brindada; (ii1) bajo la apariencia de ser un
“chatbot”, ingres6 su DNI y luego recibio el llamado de un supuesto
operador, quien para tratar su “problema”, le pidi6 que descargue la
aplicacion “TEAMVIEWER QUICKSUPPORT?”, lo cual hizo; (iv) con base
en la relacion habida entre las partes, resulta aplicable la ley consumeril.

Acoto el conflicto en determinar si las operaciones realizadas por un
tercero no autorizado sobre la cuenta bancaria del actor pudieron concretarse
como consecuencia de un deficiente sistema de seguridad provisto por el
banco demandado para operar de manera remota a través del “homebank-
ing”; por un comportamiento negligente del actor que favorecio el resultado
denunciado; o bien si ambas partes segin su grado de injerencia,
coadyuvaron a la consumacion del delito.

Remarco que a los fines de determinar la existencia o no de
responsabilidad por parte de la demandada, resulta util recordar que la
conducta de toda entidad bancaria —encuadrada aqui en el marco de una
relacion de consumo- se mide con mayor severidad, por tratarse de una
actividad profesional que debe ajustarse a un estandar especial de
responsabilidad agravada.

Luego de resenar el dictamen informdtico y contable, anticip6 que el
riesgo insito de la operacion remota (homebanking) se vio incrementada por
parte de la entidad financiera ante el incumplimiento de ciertas pautas
normativas rectoras del BCRA de la materia que establece una serie de
requisitos minimos, implementacion y control de riesgos relacionados con la

tecnologia informatica, sistemas de informacion y recursos asociados.
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Sumo el hecho probado de que en un corto lapso de tiempo y desde
un “nuevo dispositivo” se agregaron once nuevos ‘“destinatarios” entre los
cuales se efectuaron nueve transferencias bancarias por un total de $
1.980.040 y concluyé con sustento en la pericial contable, que nada de ello
se compatibilizaba con la operatoria que habitualmente realizaba el actor
desde su cuenta de Homebanking.

Consider6 que de haberse implementado el mecanismo de monitoreo
que establecia la normativa del BCRA la accionada habria advertido la
anomalia de la operatoria registrada en la cuenta del actor pero que sin
embargo solo se limitd a enviar correos electronicos confirmando las
operaciones, pese a la advertencia contenida en ellos. Ante ello, tuvo al
Banco demandando como responsable.

Al evaluar la eventual culpa concurrente del actor ponderd que el
ardid delictivo del cual fue victima (phishing), que posibilité el control de su
teléfono celular y posterior vaciamiento de la cuenta bancaria, conforma una
de las tantas vicisitudes que el Banco Ciudad debié prever como parte del
riesgo de la operatoria digital, por lo que no encontrd que existiera “culpa de
la victima”.

Al evaluar los rubros indemnizatorios, postuldé que la falta de
consentimiento del actor en las transferencias que persigue su nulidad
justificaba su devolucion. En consecuencia, ordend el pago de $1.980.040
con mas intereses a calcular a la TABN.

En cuanto al dafio moral, entendié que mas alla de las dificultades
probatorias del dafio, es plausible considerar que el actor in examine haya
sufrido alguna tribulacion espiritual producto de una estafa virtual hecha a
través de su aplicacion movil bancaria, cuando se supone que es la propia

entidad la encargada de velar por su custodia, en tanto es a quien se le confia
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el dinero por parte de los clientes. Por ello, condené indemnizarlo con $
800.000 con iguales accesorios que el rubro anterior.

Rechaz6 la aplicacion del dafio punitivo pues no encontré que la
conducta de la demandada pueda ser calificada como gravemente culposa
y/o dolosa que justifiquen una sancion de este tipo dado que desde un
principio atendid el reclamo del actor y dio respuesta inmediata aunque no
satisfactoria.

Con sustento en el CCyCN: 770 inc. b), admitid6 que se capitalicen
los intereses desde la fecha de notificacion de demanda y hasta su efectivo
pago (13.09.2023).

Por ultimo, le impuso las costas del proceso al emplazado por
resultar vencido.

IV. Los recursos

Contra dicha decision se alzaron ambas partes.

El memorial del actor, presentado el 30.9.25 y contestado por el
contrario el 6.10.25, se circunscribe en cuestionar: el rechazo del dafio
punitivo, propiciando que “medid una particular indiferencia antijuridica por
parte de la demandada” y que el presente no fue un caso aislado, sino que la
entidad Bancaria tiene varias denuncias por similares hechos.

De su lado, los agravios del Banco Ciudad, presentados el 26.9.25 y
replicados por el emplazante el 3.10.25, pueden ser sintetizados en: (a) la
responsabilidad que se le endilgd, afirmando que su parte brind6 toda la
informacidén necesaria para que el actor tomara las medidas de seguridad
necesarias de precaucion, principalmente, la de abstenerse de brindar datos
personales. Sostuvo que no hubo una violacion a los sistemas de
informacién de su parte sino que fue el actor quien tuvo un rol activo en el

acaecimiento del evento dafoso; (b) la indemnizacion por dafio moral, por
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no haber sido demostrado su padecimiento y por resultar su cuantificacion
excesiva; y (c) la capitalizacion de intereses autorizada, dado que excederia
el costo medio del dinero y resulta inconstitucional; y (d) la imposicion de
costas por no existir un obrar reprochable a su conducta.

La Sra. Fiscal por ante esta Camara se pronuncié el 31.10.25,
postulando el rechazo del recurso del demandado y la recepcion del dafio
punitivo solicitado por el actor.

V. La solucion

Cuestiones de orden 16gico me imponen tratar en primer término el
recurso del Banco demandado, principalmente el que refiere a la
responsabilidad que se le endilgo, pues un eventual progreso de €ste tornara
de abstracto tratamiento los restantes sobre los rubros indemnizatorios
condenados y el dafio punitivo pretendido por el accionante.

Liminarmente, debo senalar a los fines de clarificar la cuestion a
resolver que no existe controversia a esta altura del proceso, ya sea porque
han sido reconocidos por las partes o bien porque han quedado firmes por
falta de agravio concreto.

Asi, se encuentra firme y consentido que: (i) resulta de aplicacion la
ley 24.240; (i1) el actor era titular de una caja de ahorro contratada con el
demandado y que al 6.3.23 tenia $ 2.214.333,32; (iii) un tercero ajeno a las
partes se contactd con el Sr. Cilurzo y lo engafid para que descargara la app
“Teamviewer” a través de la cual pudo hacerse del control del Homebanking
de éste; (iv) durante el lapso de una hora y media y sin el consentimiento del
accionante se efectuaron nueve transferencias a desconocidos por un total de
$ 1.980.040; (v) el Banco remitié instantanecamente con cada transferencia
un mail de “alerta de seguridad” al Sr. Cilurzo; (vi) durante todo el afio

anterior al 6.3.23 la cuenta no realizo transferencias.
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(a) Responsabilidad del Banco

Dijo el magistrado de grado que el riesgo insito de la operacion
remota (homebanking) se vio incrementada por parte del Banco ante el
incumplimiento de ciertas pautas normativas (Comunicaciéon 6017 del
15.7.16 del BCRA) que establece: que las entidades financieras deben
disponer de mecanismos de monitoreo transaccional en sus CE (canales
electronicos) que operen basados en caracteristicas de perfil y patrén
transaccional del cliente bancario, de forma que advierta y actie
oportunamente ante situaciones sospechosas en al menos uno de los
siguientes modelos de accion: a) Preventivo: Detectando y disparando
acciones de comunicacion con el cliente por otras vias antes de confirmar
operaciones; b) Reactivo: detectando y disparando acciones de
comunicaciéon con el cliente en forma posterior a la confirmaciéon de
operaciones sospechosas; ¢) Asumido: detectando y asumiendo la
devolucién de las sumas involucradas ante los reclamos del cliente por
desconocimiento de transacciones efectuadas.

A ello sumoé que en un corto lapso de tiempo y desde un “nuevo
dispositivo” se agregaron once nuevos ‘“destinatarios” entre los cuales se
realizaron nueve transferencias bancarias, lo que no se compatibilizaba con
la operatoria que habitualmente realizaba el actor desde su Homebanking.

Concluy6 que de haberse implementado el mecanismo de monitoreo
que establece la norma el Banco habria advertido la anomalia de la
operatoria, pero que solo se limitd a enviar correos electronicos. Por ello, lo
hizo responsable de los dafios padecidos al actor.

Contra ello, el Banco Ciudad sostuvo en su memorial que su parte
brind¢é toda la informacion necesaria para que el actor tomara las medidas de

seguridad necesarias de precaucion, principalmente, la de abstenerse de
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brindar datos personales. Agregd que no hubo una violacion a los sistemas
de seguridad de la informacion de su parte, sino que fue el actor quien tuvo
un rol activo en el acaecimiento del evento dafioso.

Inicialmente, aclaro que, desde la optica de la normativa aplicable,
no advierto disenso en punto a que este conflicto debe ser resuelto a la luz de
las reglas que rigen los derechos del consumidor y que han sido plasmados
en las disposiciones de la ley 24.240.

Va de suyo que tampoco existen dudas en cuanto a que el cliente
bancario pueda ser calificado de consumidor o usuario, siendo mayoritaria la
doctrina que asi lo considera (Farina, Juan, Defensa del consumidor y del
usuario, pagina 103; Trigo Represas F. y Lopez Mesa M., Tratado de la
Responsabilidad Civil, T. IV, p. 428; Stiglitz R., Defensa del consumidor,
los servicios bancarios y financieros, LL 1998-C, seccion doctrina; Mosset
Iturraspe, El cliente de una entidad financiera —de un Banco- es un
consumidor tutelado por la ley 24.240, JA 1999-1, p. 84; entre otros).

En rigor, la ley de defensa del consumidor regula lo que la propia
Constitucion Nacional denomina “relacion de consumo” (CN 42), y sus
disposiciones afectan no so6lo normas de derecho civil, sino también
comercial, procesal, administrativo, penal, etc., “...para comprenderlas e
integrarlas sistemdticamente” (Kemelmajer de Carlucci — Tavano de
Aredes, La proteccion del consumidor en el derecho privado, Derecho del
Consumidor 1991, No. 1 pagina 11, citado por Farina, obra citada, pagina
13).

Asi este cuerpo normativo, al regular un tipo de relacion especifica,
incide en el sistema de responsabilidad del codigo unificado, al dictar reglas
particulares aplicables a este tipo de vinculo que prevalecen frente a las

generales del codigo de fondo.
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En este escenario, y al tratarse de una ley de orden publico (art. 65
ley 24.240), cabe aplicar sus especificas disposiciones dirigidas, en términos
generales, a restablecer el equilibrio entre las partes en una relacion que por
su naturaleza muestra al consumidor como la parte débil.

Debe recordarse que esta “relacion de consumo” habitualmente se
concreta por via de formas de contratacion masiva instrumentadas mediante
clausulas predispuestas en donde el consumidor sélo puede limitarse a
aceptarlas o, en su defecto, rechazar el convite.

En este contexto, la ley establece un régimen que la doctrina
mayoritariamente ha calificado como de responsabilidad objetiva de la
contraparte del consumidor (fabricante, vendedor, prestador de servicio,
etc.).

Siendo ello asi, una vez acreditado el perjuicio derivado en este caso
del resultado de la ejecucién de las operaciones que el consumidor, segun
sus dichos, no habria autorizado ni intervenido, la demandada s6lo podria
eximirse de responsabilidad si logra acreditar la existencia de alguna de las
causales previstas en el art. 40 LDC, esto es, la fuerza mayor, la culpa de la
victima o de un tercero por el cual no deba responder.

Y como lo ensefa la doctrina tradicional, constituye presupuesto
esencial y liminar de cualquier reclamo indemnizatorio, que haya existido un
obrar antijuridico por parte de quien es acusado de generar el dafio que
pretende repararse.

La conducta reprochada deberd ser atribuida al ofensor, sea de modo
subjetivo (dolo o culpa del agente ofensor), sea por ocurrir alguna hipotesis
de responsabilidad objetiva como se presenta en las operaciones de

consumao.
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Una vez comprobado ello, serd necesario constatar que tal actuacion
ha producido un efectivo y mensurable dafio, y que ha mediado el necesario
nexo causal entre aquella inconducta y la consecuencia perjudicial.

Asi, existe una virtual unanimidad en la doctrina nacional en el
sentido que los requisitos de procedencia de una indemnizacion en favor del
lesionado, son los mismos que en todas las hipdtesis de dafio: a) conducta
ilicita; b) existencia de un factor de atribucion subjetivo u objetivo; c)
produccion de un dafio; d) adecuada relacion de causalidad entre la conducta
y el dano (Bustamante Alsina, Jorge H., Teoria General de la
Responsabilidad Civil, 4ed. Bs. As. 1983, num. 170, pagina 86; Llambias, J.
J., Tratado de Derecho Civil, Obligaciones, T. 1., pagina 121, n° 98; Ca-
zeaux P. — Trigo Represas, F., Derecho de las Obligaciones, T. 4, pagina
239; Pizarro R. y Vallespinos C., Instituciones de Derecho Privado —
Obligaciones, T. 2, pagina 623; C.Tercera Apel. Civ. y Com., 10.6.2008,
“Sindicatura en Eddicom ¢/ Rosetto, Eduardo José y otro”, LLC diciembre
1219).

Esta construccion doctrinaria se ha visto hoy receptada por el Codigo
unificado de 2015, al regular la responsabilidad civil (arts. 1708 y
siguientes), capitulo en el que, entre otras precisiones, contempla tales
requisitos como necesarios para acoger una accion resarcitoria (en particular
secciones 3, 4y 5; Heredia P y Calvo Costa, C., Codigo Civil y Comercial —
Anotado y Comentado, T. VII, pagina 24 y siguientes).

Bajo tales premisas, habré de analizar si en el sub lite se encuentran
reunidos los recaudos esenciales que tornan viable la accion indemnizatoria.

Como ya mencioné, se le imputdé al Banco demandado
incumplimiento en el deber de prevencion y seguridad a sus clientes. El

accionante consideré que, en condiciones normales, con estandares de

#38057284+#502093800#20260514083328900



seguridad adecuados esto no hubiera sido posible. Asi dijo que la omision
del deber de cuidado de la entidad bancaria fue la que permitié que sea tan
facil el engafio y la comision del delito.

Finalmente, le reprochd no haber implementado el mecanismo de
monitoreo que establece la norma el Banco habria advertido la anomalia de
la operatoria.

Ahora bien, es un hecho conocido que en el d&mbito del negocio
bancario se ha generalizado la implementacion de entornos digitales, en
cuyo ambito el cliente puede realizar la mayor parte de las operaciones que
con anterioridad s6lo podian ser concretadas en forma presencial. Conexion
remota que se transformd practicamente en la Unica utilizada tanto por la
entidad, como por el cliente a partir de la pandemia Covid19.

Asi, cualquier usuario del sistema bancario puede efectuar las
operatorias habituales en forma virtual, mediante la conexion via “home
banking” a la que se podia y puede acceder mediante aplicaciones instaladas
en los teléfonos moviles o mediante la conectividad que brinda internet y a
la que se puede acceder a través de cualquier computadora de uso multiple.

Como dije antes, el uso exponencial de esta herramienta informatica
que se dispar6 a partir de las restricciones sanitarias que derivaron de la
pandemia Covid 19, hizo que los Bancos debieran recurrir a estas
herramientas tecnologicas para ofrecer a sus clientes medios de interaccion
no presencial. Ciertamente el aumento del uso de los entornos digitales de
las entidades bancarias y financieras trajo aparejado consigo el incremento
de los ciberdelitos (JCiv., Com. y Fam., 3* Nom., San Francisco, 11.02.2022,
“Urquia, Nicolds Martin ¢/ Banco BBVA Argentina S.A. s/ Abreviado
Otros”, TR LALEY AR/JUR/4427/2022).
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De hecho, en los ultimos afos, las estafas informaticas se han
extendido en cantidad y en diferentes tipos de modalidades, a punto tal, que
los medios masivos de comunicacion se hacen eco del tema con cierta
asiduidad mientras que internet ensefia y alerta, a través de videos muy
ilustrativos, las estrategias delictivas que derivan de nuevos ilicitos como lo
son, entre otros, el phishing, pharming, vishing, smishing, etc.

Creo indispensable en este punto efectuar algunas consideraciones en
relacion a la practica conocida como phishing. Ello en tanto la accionada
consider6 que el actor, siendo victima de aquella maniobra, brindo
voluntariamente sus claves y usuario a un tercero desconocido, violando los
términos del contrato de caja de ahorro, y permitiendo, con su negligencia,
las transferencias que se realizaron sin su consentimiento.

En un voto al que adheri de mi colega de la Sala F, la Dra. Tevez dijo
“Bajo el término phishing -proveniente de la union de los vocablos en inglés
password, harvesting y fishing- se hace alusion a “cosecha y pesca de
contrasefias”. Originariamente se evidenciaron maniobras caracterizadas por
el envio masivo de correos electronicos fraudulentos a los clientes de
entidades financieras (smishing) e incluso a través de llamadas telefonicas
( ), con la finalidad vishing de obtener de éstos los datos y las claves de
usuario que permitia a los delincuentes el acceso fraudulento a la cuenta de
las victimas. Sin embargo, en los Ultimos tiempos la técnica de phishing ha
evolucionado, migrando hacia otras formas de comunicacion online como
las redes sociales, Facebook o Twitter, entre otros, también en este caso, de
informacion personal y bancaria (Rodriguez Cano, Maria Victoria, Estafa
informatica. El denominado phishing y la conducta del “mulero bancario”:
categorizacion y doctrina de la Sala Segunda del Tribunal Supremo,

Espania, 30.10.15).”
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“Se trata, en definitiva, de una modalidad para cometer un ciber
delito, particularmente una estafa informatica, entendida esta como “la
produccion de un perjuicio patrimonial a otro, de forma dolosa y sin
autorizacion, a través de: a) la introduccidn, alteracion, borrado o supresion
de datos informaticos, b) cualquier forma de atentado al funcionamiento de
un sistema informatico, con la intencion, fraudulenta o delictiva, de obtener
sin autorizacidon un beneficio econdmico para si mismo o para un tercero”
(art. 8 del Convenio sobre ciberdelito del Consejo de Europa, adoptado en la
Ciudad de Budapest, Hungria, el 23.11.01, aprobado por Ley 27.411).”

“Asi a través de esta practica se interceptan, en forma dolosa y sin
autorizaciéon datos informaticos a través de medios técnicos, en
transmisiones no publicas (art. 3).”

“De alli que, tal como se desarrollarda mas adelante, las entidades
financieras cuentan con obligaciones respecto de la seguridad de sus
plataformas y productos digitales que dan lugar a transacciones financieras,
lo que comprende a todo tipo de estafas incluyendo las de ingenieria social
(Bekerman, Uriel - Bastus, Guido, Cibercriminalidad financiera y “phish-
ing” bancario: diagndstico y herramientas de tutela judicial en Sistema
penal e informatica, Riquert (Director), tomo 5, Ciudad de Buenos Aires,
Hammurabbi, 2022, p. 199).” (CNCom. Sala F, 5.6.24, “Buzzano, Malena
Jazmin ¢/ Banco de la Ciudad de Buenos Aires s/ ordinario™).

Como he senalado antes, cuando el cliente -califica como
consumidor, la responsabilidad objetiva vinculada al uso de servicios
bancarios electronicos como los indicados encuentra fundamento en el art.
40 de la ley 24.240 (CNCom. Sala D, 15.5.2008, “Bieniauskas Carlos c/

Banco de la Ciudad de Buenos Aires s/ ordinario”).
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Y como ha explicado mi actual colega de esta Sala, Dr. Heredia, en
su voto del 23.4.24 en los autos “Levin Degrange Daniela ¢/ Banco
Santander Rio S.A. s/ ordinario”: “dicho precepto abarca el caso vinculado
al riesgo de la prestacion del servicio. Por cierto, el caracter objetivo de la
responsabilidad de que se trata resultante principalmente de la ley 24.240
(conf. Picasso, S. y Vazquez Ferreyra, R., Ley de defensa del consumidor —
comentada y anotada, Buenos Aires, 2009, t. I, p. 514) y que en el derecho
espafiol es calificado como “cuasi objetivo” habida cuenta la posibilidad de
invocar el hecho de la victima (en este sentido: Rodriguez Lamas, S.,
Régimen de responsabilidad civil por productos defectuosos, Aranzandi
Editorial, Pamplona, 1997, ps. 155/156), se acentua naturalmente cuando se
esta en presencia de una sustraccidn ilicita de fondos depositados en cuenta,
pues entra a jugar la obligacion de custodia que asume el Banco en cuanto a
tales fondos, la cual es una verdadera obligacion de resultado (arts. 774, inc.
“b” y 1723 CCyC; conf. CNCom. Sala B, 3/11/2015, “Falabella S.A. ¢/
Banco Mayo Cooperativo Limitado s/ ordinario”; CNCom. Sala B,
9/10/2012, “Garcia, Olga Beatriz ¢/ Banco de la Provincia de Buenos Aires”;
CNCom. Sala D, 10/12/2009, “Espifieira, Fabio Fernando ¢/ Banco de la
Provincia de Buenos Aires s/ ordinario”)”.

“Centrado el asunto, pues, en el recordado art. 40 de la ley 24.240 se
observa, ante todo, que la entidad bancaria no puede exonerar su
responsabilidad invocando el hecho de un tercero. En efecto, al igual que en
el derecho comparado, en el que el Banco excluye su responsabilidad
solamente cuando hay dolo o culpa grave del cliente bancario, la
jurisprudencia de esta alzada mercantil ha destacado que, aun ponderando lo
dispuesto por el art. 40 de la ley 24.240 en el sentido de que “solo se liberara

total o parcialmente quien demuestre que la causa del dafo le ha sido ajena”,
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lo cierto que, para que ello ocurra, el hecho del tercero debe ser imprevisible
o0, si ha sido previsto, inevitable (arg. art. 1731, CCyC); y, ciertamente, las
ilicitudes en las transacciones electronicas deben ser entendidas, como regla,
previsibles y evitables, por lo que al no establecer medidas de seguridad o al
fallar en las establecidas, el hecho de un tercero no permite eximir al Banco
de su responsabilidad (CNCom. Sala D, 15.5.2008, “Bienauskas Carlos ¢/
Banco de la Ciudad de Buenos Aires s/ ordinario™).

“No es dudoso, en suma, que el hecho de la victima interrumpe el
nexo causal de la responsabilidad contemplada por el art. 40 de la ley 24.240
(conf. Picasso, S. y Vazquez Ferreyra, R., ob. cit., t. [, ps. 515/516). Y, en tal
sentido, no hay inconveniente en aceptar en nuestro derecho y en casos
como el de autos que, tal como lo hace el derecho comparado, la
exoneracion soélo procederia, aparte de en caso de dolo (fraude), cuando
exista culpa grave del damnificado, es decir, cuando el comportamiento de la
victima evidencia un rechazo a las precauciones mas elementales, o cuando
su accidn u omision sea expresiva de una temeridad activa, es decir, un
esfuerzo hecho para desafiar las reglas de la seguridad (Stiglitz, G. y
Herndndez, C., Restricciones a la exoneracion por causa ajena — culpa del
consumidor, en la obra dirigida por Stiglitz, G., Tratado de Derecho del
Consumidor, Buenos Aires, 2015, t. III, p. 359 y ss.; Pizarro, R. y
Vallespinos, C., Tratado de responsabilidad civil, Buenos Aires — Santa Fe,
2018, t. I1, ps. 488/489, n°® 388 “f)”.

Ahora bien, el propio accionante reconocidé en su ponencia inicial
que a las 14:30 hs. aproximadamente “ingresa al buscador Google Chrome,
donde decide buscar otros numeros de teléfono alternativos para lograr
contactarse con algun asistente. Seguidamente, en la busqueda en internet

arrojaba como primera opcion el niamero 1123920772 del sector “VISA
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ATENCION AL CLIENTE- VISA ARGENTINA” con un numero de
WhatsApp” y que “bajo la apariencia de ser un “chatbot” procediendo el
mismo a colocar solamente su nimero de DNI. Luego, el actor recibe varios
llamados a través de via WhatsApp correspondiendo al nimero telefénico
“1123920772” a lo que el Sr. Cilurzo procede a atender la llamada,
comunicandose un supuesto operador que se presenta con el nombre
“JAVIER ALEJANDRO DIAZ CON DNI 36.875.824 CON MATRICULA
PROFESIONAL 328314”.

De seguido, y en lo que resulta dirimente, relatd que “el supuesto
operador le requiere la descarga de la aplicacion “TEAMVIEWER
QUICKSUPPORT” para ayudarlo” y que “desconocia la existencia de dicha
aplicacion y su funcionamiento, pero presumid que se trataba de una nueva
forma de atencion al cliente”.

Asi procedid a “llevar a cabo las instrucciones brindadas por el
operador, limitdndose a descargar unicamente la aplicacion solicitada. El
malintencionado “operador” le indic6 al actor que no cortara la llamada, ya
que el procedimiento tendria que completarse 100% con el cliente en linea

por su seguridad” (fs. 3).

El perito informatico destacé que “TeamViewer” es una herramienta
que permite controlar remotamente una computadora desde otra ubicacion”
y que “Una vez instalado, cada computadora tiene un ID Unico y una
contrasefia generada por TeamViewer. Para conectarse a otra computadora,
se necesita el ID y la contraseia de esa maquina. Esto crea una conexion
segura entre ambas”.

Explicé también el experto que “En el equipo emisor, el usuario
inicia sesion en TeamViewer y proporciona el ID y la contrasena de la

computadora o dispositivo al que desea acceder remotamente” en donde “En
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el equipo receptor, se recibe la solicitud de conexion entrante desde el
equipo emisor. Una vez que se acepta la solicitud y se ingresa la contrasefa
correspondiente, el equipo receptor permite el acceso remoto.”

Por cierto, para que esto suceda es indispensable la anuencia de
quien detenta el dispositivo a vulnerar.

Asi y del propio relato de los hechos efectuado por el actor, no puedo
sino destacar un descuido por demds negligente por parte de este ultimo que
instald y facilitd el libre acceso a su dispositivo movil y contrasefas a
terceros. Para ello tengo presente que el actor accedid a descargar un
software por pedido de un tercero ajeno al Banco demandado y, seglin surge
de la pericia informatica, debid proporcionarle a éste ultimo cierta
informacién de claves para que pudiese acceder a su dispositivo
remotamente.

Y aun cuando el Banco no produjo prueba sobre los consejos y
medidas de seguridad que difunde por diversos medios que acompafié como
prueba documental, son conocidas y comunes las publicaciones que
habitualmente efectiian todas las entidades Bancarias al respecto.

Ahora bien, desde otro plano, cabe analizar si el Banco demandado
incumplio los procesos de “Control de Acceso” y “Monitoreo y Control”
previstos en la Comunicacion “A” 6017 del BCRA del 15.7.16.

En lo referente a los mecanismos de “Monitoreo y Control” de las
entidades bancarias (ap. 6.7.4.de la Comunicacion “A” 6017) se resalta que
"las entidades deben disponer de mecanismos de monitoreo transaccional en
sus canales electronicos, que operen basados en caracteristicas del perfil y
patrén transaccional del cliente bancario, de forma que advierta y actle
oportunamente ante situaciones sospechosas en al menos uno de los

siguientes modelos de accion: a) Preventivo: Detectando y disparando
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acciones de comunicacion con el cliente por otras vias antes de confirmar
operaciones. b) Reactivo: Detectando y disparando acciones de
comunicacion con el cliente en forma posterior a la confirmacion de
operaciones sospechosas. c¢) Asumido: Detectando y asumiendo Ila
devolucion de las sumas involucradas ante los reclamos del cliente por
desconocimiento de transacciones efectuadas" (RMC004).

Asimismo, dispone expresamente que “Las entidades deben
implementar mecanismos de comunicacion alternativa con sus clientes con
objeto de asegurar vias de verificacion variada ante la presencia de alarmas o
alertas ocurridas por efecto del monitoreo transaccional implementado”
(RMCO005).

Por otro lado, “Los dispositivos/aplicaciones provistos por la
entidad/operador, deben detectar la apertura simultinea de mas de una
sesion, para un mismo usuario, canal y entidad financiera, ejecutando una de
las siguientes acciones: a. Impedir la apertura simultanea de més de una
sesion b. Bloquear la operatoria inmediatamente después de la deteccion,
informando al cliente de la irregularidad. El CE ATM podré exceptuarse de
las acciones indicadas en los puntos a y b siempre que se incluyan en los
sistemas de monitoreo y control las configuraciones necesarias para detectar
y registrar los eventos indicados en el requisito” (RMCO010).

Por ultimo, en relacion a las transferencias —inclusive electronicas,
ordenes telefonicas, a través de Internet, etc.- “las entidades deberan tener
implementados mecanismos de seguridad informdtica que garanticen la
genuinidad de las operaciones” (ap. 1,6,3 y 1.7.3 Comunicacion “A” 6878,
actualmente reemplazada por la Comunicacion “A” 8181 y sus

modificatorias en idénticos términos).
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Con tales parametros, advierto que el Banco emplazado no acredito
haber “disparando acciones de comunicacion con el cliente por otras vias
antes de confirmar operaciones” (inc. a del RMC 004).

Es que de la copia de los correos electronicos acompafiados por el
actor (corroborada su veracidad por el perito informético) surge que el
Banco demandado le remitié los ‘““alertas de seguridad” por lo menos tres
horas después de consumados los hechos (més precisamente entre las 18:05
y las 19:36 del 6.3.23), por lo que no es cierto que haya brindado las
medidas de seguridad con la celeridad que en estos casos se requieren.

Con lo cual encuentro aqui un claro primer incumplimiento a la
normativa citada.

Por cierto, tampoco puede encuadrarse aquellas comunicaciones en
lo previsto por el inc. b de esa norma (disparando acciones de comunicacion
con el cliente en forma posterior a la confirmacion de operaciones
sospechosas) pues es por demas claro que ello tiene como objetivo ultimo
frenar las operaciones y eventualmente, retrotraer los efectos, conforme una
hermenéutica interpretacion con el inc. c. Lo que obviamente no ocurrio.

Y aunque de todos modos, segiin sus propios dichos, el Sr. Cilurzo
pudo advertir que estaba siendo victima de una maniobra fraudulenta casi
contempordneamente en que ésta se estaba llevando a cabo, fueron
infructuosos sus intentos por dar aviso al Banco para que bloquearan el
acceso a su cuenta de ahorro.

Es que conforme los registros telefonicos que ella misma adjunto, el
Sr. Cilurzo intenté comunicarse por primera vez con el Banco a las 15:36
(recuerdo que el primer acceso extraiid se perpetrod a las 15:05), pero “no

recuerda la clave”, segiin qued¢ registrado.
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Le siguieron cinco llamadas mas (15:54; 16:50; 17:05; 17:15 y
17:25) en donde fueron derivadas a otro destinatario “Link™ (de las cuales no
se tiene informacion de su resultado) y las ultimas requiriéndole generacion
de claves y una, en donde después de siete minutos de esperar ser atendido
abandona la comunicacion.

Sin soslayar que el usuario tuvo problemas con la clave y los filtros
de seguridad, lo cierto es que en este tipo de situaciones era necesaria la
asistencia inmediata y eficaz por parte de un dependiente de la accionada y
no simplemente el filtro de un conmutador y derivacion a distintas divisiones
del call center. Obviamente que el acceso facil y expeditivo en esta situacion
hubiera evitado la concrecion de gran medida del dafio sufrido por el Sr.
Cilurzo (por lo menos de las transacciones que se produjeron con
posterioridad al primer llamado).

Por otro lado, el Banco demandado no detectd oportunamente los
inusuales movimientos que stibitamente tuvo la cuenta del actor: adhesion de
11 cuentas destinatarias y la realizacion de 9 transferencias por $ 1.980.040
en menos de dos horas, cuando conforme expuso la perito contadora “Las
operaciones registradas el dia 06-03-2023 no se encuentran dentro de las
habituales del actor registradas dentro del afio precedente a esa fecha”. Por
cierto, aqui nuevamente encuentro incumplida la normativa citada.

Consecuentemente, entiendo que el Banco demandado fue negligente
en su accionar y si bien no adjudicarsele la total incidencia causal en el
perjuicio sufrido por el actor, tal comportamiento coadyuvo a la generacion
del dafo.

En este preciso orden de ideas, cabe sefalar aqui que la culpa
concurrente, mal llamada compensacion de culpas, se da cuando el dafio

deriva de dos causas, es decir, cuando coexisten dos culpas distintas o
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autdbnomas que concurren en la concrecion del perjuicio (Mosset Iturraspe,
Jorge, Responsabilidad por darios, T° 11I, Ed. Ediar, Buenos Aires 1973,
pagina 67).

También ha sido dicho que hay culpa concurrente cuando el dafio
resulta de la conexion de la culpa del damnificado con la culpa del autor
parcial del dafo.

Empero solo cuadra hablar de culpa concurrente cuando la conducta
de los culpables ha sido eficaz en la produccion del dafio y ha actuado con
autonomia. Una culpa irrelevante de alguno de los participes, es decir,
indiferente con respecto al resultado dafioso, no seria computada. (CNCom.
Sala A, 18.3.2013, “Blau, Abel ¢/ Mercado de Valores S.A. s/ ordinario™).

La normativa del Cddigo Civil y Comercial de la Nacion que regula
esta atribucidn concurrente de responsabilidad entre el damnificado y quien
incurri6 en la conducta ilicita (articulo 1729) parece zanjar la discusion que
existia durante la vigencia del articulo 1111 del Codigo Civil en donde cierta
doctrina requeria la presencia de culpa en la victima mientras que para otra
vision bastaba que existiera un hecho de ella que tuviera virtualidad para
afectar el curso causal aun cuando no pudiera ser imputable a su autor
(Heredia P. y Calvo Costa, C., Codigo Civil y Comercial — Comentado y
Anotado, Buenos Aires, 2022, T. VII, pagina 63).

La redaccion del citado articulo 1729 es clara en punto a que ha
adoptado esta segunda postura al aludir al hecho del damnificado y no a la
culpa de la victima como factor interruptivo del nexo causal. Aunque aclara
como excepcion que sera requerida la culpa cuando “...la ley o el contrato
dispongan que debe tratarse de su culpa, de su dolo o de cualquier otra

circunstancia especial”.
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Pero, volviendo al principio general, cabe concluir que “...cuando el
Cédigo Civil y Comercial hace referencia al hecho del damnificado como
causa ajena y factor interruptivo del nexo causal, cabe interpretar que el
ordenamiento alude a la conducta por la cual la persona se perjudica a si
misma y que la ley desaprueba como si se tratase de la violacion de un
deber...” (Heredia P. y Calvo Costa, C., obra y tomo citados, pagina 65;
CNCom. Sala E, 28.2.25, “P.A.P. S.R.L. y otro ¢/ Mercado Libre S.R.L. s/
ordinario”).

Senalé mas arriba las omisiones en que incurri6 el actor al facilitarles
a terceros el acceso remoto a su dispositivo, descargando la aplicacion
Teamviewer y proporciondndole a extrafios la pertinente contrasefia para que
pudiese operar a distancia. Todo ello desatendiendo los consejos de
seguridad y medidas preventivas para evitar estafas. Desatenciones que, por
su gravedad y trascendencia, permiten calificar la conducta de aquel como
negligente.

Es cierto, por otro lado, que la demandada remiti6 tardiamente los
avisos de alerta y omiti6 brindar una via fécil, expeditiva y eficaz para que el
usuario pudiera frustrar o, cuanto menos, interrumpir de inmediato el ardid
delictivo del que estaba siendo victima. Pero principalmente, omitid alertar
que las operaciones que se dieron en poco mas de una hora y media (insisto,
11 registros de destinatarios y 9 transferencias por montos considerables)
resultaban inconsistentes con la habitualidad del actor durante todo el afio
anterior.

Consecuentemente, puede concluirse que en el caso se da un
supuesto de culpa concurrente, lo cual obliga a distribuir las consecuencias

dafiosas entre las partes en pugna, lo cual haré de seguido.
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La distribucién de la responsabilidad en casos como el presente, es
cuestion privativa del Tribunal, que goza de libertad de apreciacidén para
establecer su proporcion segun los hechos y pruebas del caso. La
metodologia que parece ajustarse mejor al concepto de causalidad, es aquélla
que establece que cada cual debe soportar las consecuencias del dafio en la
medida en que lo haya causado, es decir, acorde a la gravedad de la culpa o a
la intervencion que le cupo en el hecho.

Asi se intenta procurar la equidad en los conflictos que se suscitan en
caso de culpa concurrente. Tanto mas cuando la culpa de uno de los agentes
productores del dafio no exime de responsabilidad al otro que obr6 también
en forma imprudente o negligente (CNCom. Sala A, 30.12.10, "Flores Plata
de Cisneros Elida c/ Transportes Metropolitanos General Roca S.A. s/
ordinario").

Conceptualmente cabe atender a la influencia causal que la conducta
de cada sujeto tuvo en el hecho, como ya se adelant6. Enfoque que parece el
mas apropiado al tiempo de distribuir la responsabilidad de quienes
confluyeron en la produccion del dafio.

Es que en caso de culpa concurrente, cada parte debe ser obligada a
reparar el dafio, en la medida en que ha contribuido a causarlo. Por tanto,
“...la discriminacion de la eficiencia de la causa debe hacerse en funcion de
la influencia de cada factor en la produccion del resultado dafoso,
independientemente, en principio, de la gravedad de la culpa de uno y otro
implicado” (Llambias J.J., Tratado de Derecho Civil — Obligaciones,
Buenos Aires, 2006, T. III, pagina 637).

Sigue explicando Llambias que “subsidiariamente, si no hay una
clara distincion en la incidencia causal de una y otra culpa, es menester

graduar la responsabilidad del demandado, atendiendo a la gravedad de cada
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culpa, en si misma y por el reproche que cada uno merece. Finalmente, si no
hay diferencia entre los actos de culpa, ni por su influencia causal (criterio
primario y esencial), ni por su gravedad (criterio subsidiario), la
discriminacién debe ser paritaria, y estd obligado el responsable a
indemnizar el 50% del dafo que contribuyd a causar” (Llambias, obra y
tomo citados, pagina 638; CNCom. Sala A, “Blau Abel ¢/ Mercado de
Valores S.A. s/ ordinario”).

En este orden de ideas, entiendo adecuado hacer responsable al actor
en un 20 % en el proceso del hecho generador del dafio y en un 80 %
restante al Banco demandado.

Esto altimo en tanto nos encontramos en presencia de una relacion
de consumo, en donde el actor fue victima de un ardid delictivo y que
pretendi6é inmediatamente impedir la situacion, intentando comunicarse con
el Banco. Y ademas, porque este ultimo es un ente comercial, que tiene un
alto grado de especialidad y, ademas es un colector de fondos publicos, con
obvia superioridad técnica sobre el actor (CNCom. Sala A, 23.8.07, “Bua
Pombo, Alejandro ¢/ Banco Itai Buen Ayre S.A.”), quien incumplio las
medidas dispuestas por el Banco Central, al haber omitido primero
comunicarse fehacientemente con el actor a los fines de corroborar las
operaciones que se estaban intentando, luego al no haber emitido un alerta
ante la extrafiez de los movimientos de la cuenta y anoticiado y retrotraido
las transferencias efectuadas y por ultimo, por no haber facilitado una via
directa, expeditiva y eficaz para que el actor pudiera comunicarse y frenar la
situacion.

Es que la diligencia esperable de una entidad financiera es la de un
profesional experto en su actividad, con el consiguiente efecto de que mayor

debe ser la obligacion que resulta de las consecuencias posibles de los
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hechos, debiéndose apreciar su conducta no con los pardmetros propios de
un neodfito, sino que debe ajustarse a un standard de responsabilidad
agravada, ya que su condicion la responsabiliza de una manera especial y le
exige una organizacion acorde con su objeto social, para poder desarrollar
idoneamente su finalidad negocial (conf. Trigo Represas, F. y Lopez Meza,
M., Tratado de la responsabilidad civil, t. IV, p. 353, Buenos Aires, 2004;
Barbier, E., Contratacion Bancaria, t. 1, p. 565, Buenos Aires 2002; conf.
arg. CNCom. Sala D, 16.5.08, “Fegomat S.R.L. ¢/ Citibank N.A. s/
sumario”).

En este escenario es innegable que el proveedor de bienes y servicios
exhibe la fortaleza que le confiere su condicion de experto, de profesional en
el negocio. Tal estatus lo coloca en una situacion de sefiorio en el escenario
del mercado. La experticia del proveedor es innegable: es poseedor de una
informacién que concentra y de la que dispone. “El conocimiento es fuente
de poder” y esa superioridad técnica en cabeza de una de las partes,
determina inexorablemente la inferioridad juridica del otro extremo de la
relacion juridica (Rusconi, Dante, Manual de Derecho del Consumidor, pag.
221.

Consecuentemente, haré lugar parcialmente al recurso del
demandado y reduciré el monto de condena a $1.584.032. Las sumas
referidas devengaran los intereses fijados en la sentencia de grado hasta el 17
de enero de 2026, y luego se aplicara la tasa de interés moratorio (TIM) de
acuerdo con lo dispuesto por el art. 768 inc. c¢) del CCyCN y su
reglamentacion por el Banco Central de la Republica Argentina, mediante
Resolucion 1/2026, desde esa fecha y hasta su efectivo pago. Ello, en la
medida que lo aqui dispuesto no implique una reformatio in peius para el

recurrente.
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(b) Daino moral

El magistrado de grado entendié respecto del danio moral que mas
alla de las dificultades probatorias del dafo, es plausible considerar que el
actor in examine haya sufrido alguna tribulacidn espiritual producto de una
estafa virtual hecha a través de su aplicacidon movil bancaria, cuando se
supone que es la propia entidad la encargada de velar por su custodia, en
tanto es a quien se le confia el dinero por parte de los clientes. Por ello,
condend indemnizarlo con $800.000 con iguales accesorios que el rubro
anterior.

El Banco demandado recurri6 su procedencia por entenderla no
probada, como asi también su cuantia por ser excesiva.

El dafio moral importa una lesion a las afecciones legitimas; entre
otras, la paz, la tranquilidad de espiritu, la libertad individual, el honor, la
integridad psiquica, los afectos familiares, etc. (CNCom. Sala B, 12.8.86,
“Katsikaris A. ¢/ La Inmobiliaria Cia. de Seguros re s/ ordinario”). No se
reduce al pretium doloris, pues involucra todo dafio a intereses juridicos
extrapatrimoniales (CNCom. Sala B, 16.3.99, “Galan, Teresa c. Transportes
Automotores Riachuelo S.A. s. sumario™). Se trata de una lesion susceptible
de causar lo que una aguda formula ha llamado “modificaciones disvaliosas
del espiritu” (v. Pizarro, Ramén Daniel - Vallespinos, Carlos Gustavo,
Instituciones de Derecho Privado, Obligaciones, Ed. Hamurabi, Bs. As.
1999, t. 2, p. 641).

Esa modificacidn disvaliosa del espiritu, como claramente se hubiera
definido (v. Pizzaro, Daniel en Reflexiones en torno al daiio moral y su
reparacion, JA del 17.09.86) no corresponde identificarla exclusivamente
con el dolor, porque pueden suceder, como resultas de la interferencia

antijuridica, otras conmociones espirituales: la preocupacion intensa,
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angustia, aflicciones, la aguda irritacion vivencial y otras alteraciones que,
por su grado, hieren razonablemente el equilibrio referido (conf. Mosset
[turraspe, Jorge, Responsabilidad por Darios, t. V, Ed. Rubinzal — Culzoni,
1999, pags. 53/4).

En orden a las obligaciones del proveedor y el dafio moral cabe
senalar que: "el incumplimiento deviene de concretas obligaciones
impuestas por la ley de defensa del consumidor (trato digno, arts. 8 bis, y
buena fe contractual, art. 37 LDC), las que fueron transgredidas por el
demandado.

Y en este punto no deben olvidarse las ensefianzas de Von lhering,
que se pronuncido por la afirmativa, sosteniendo que cualquier interés,
aunque sea moral, es merecedor de proteccion por parte del derecho;
agregando que no es razén para dejar sin reparacion al titular del derecho
afectado, la circunstancia de que éste no resulte apreciable en dinero. El
dinero no siempre cumple una funcion de equivalencia, ya que ésta solo se
da cuando se trata de prestaciones de contenido patrimonial; en los demas
casos cumple una funcion satisfactoria, posibilitando al titular del derecho
violado la obtencidn de otros goces o sensaciones agradables o placenteras
que lo distraigan y le hagan o mitiguen los padecimientos sufridos" (Ihering,
Rudolph Von, "De [’interet dans les contrats et de la prétendue nécessité de
la valeur patrimoniale des prestations obligatories", en Oeuvres choisis por
O. de Meulenaere, Chevaler-Maresq et Cie. Edit., Paris, 1893, T. II,
especialmente p. 178 y ss., cit. por Trigo Represas, Félix A. Lopez Mesa,
Marcelo J., Tratado de la Responsabilidad Civil, Ed. LLBA 2004. T. 1, p.
482).
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La doctrina apunta como presupuestos del dafio moral que sea cierto,
personal del accionante, y derivar de la lesion a un interés suyo no ilegitimo
y que el reclamante se vea legitimado sustancialmente.

En lo que atafie a lo primero, el dafio moral debe ser cierto y no
meramente conjetural, el que no es indemnizable; lo cual significa que debe
mediar certidumbre en cuanto a su existencia misma.

Sin embargo, esta exigencia de certeza del dafio debe ser adaptada al
supuesto del dafio moral posible en el sector del derecho del consumidor,
dado que no se trata de un dafio que pueda ser probado en base a pautas
objetivas y materialmente verificables de acuerdo a las circunstancias del
caso (CNCom. Sala F, 18.2.25, “Guerra, Hugo Antonio ¢/ Plan Ovalo S.A.
de Ahorro para fines determinados y otros s/ ordinario”™).

Los autores han sostenido que "se puede sufrir un dario moral
(afectacion de los sentimientos) por causas contempladas en la LDC
especificamente, omision de informacion, trato indigno, mera inclusion de
clausulas abusivas, etc. y en segundo lugar, estas causas solo pueden
constituir una afectacion de los sentimientos, es decir, danio moral
autonomo del derecho economico” (Ghersi, Carlos, Las relaciones en el
derecho del consumo especialmente la responsabilidad y el daiio moral,
LLC2013 (marzo), 133).

Bajo las premisas que refieren a la conceptualizacioén del dafio moral
y ahora en punto a su prueba, el articulo 1744 del CCyCN dispone que “El
dano debe ser acreditado por quien lo invoca, excepto que la ley lo impute o
presuma, o surja de notorio de los propios hechos”.

Sentado todo lo anterior, a poco que nos emplacemos en la situacion
del Sr. Cilurzo dable es concluir que sufri6 una alteracion animica por el

incumplimiento del accionado en punto a su deber de seguridad
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(materializado en las alertas de seguridad y advertencia de los inusuales
movimientos de la cuenta de ahorro del consumidor).

Asimismo, es de resaltar que el actor debid atravesar el presente
proceso a fin de ver reconocido su derecho, lo que también permite concluir
sin lugar a dudas que ha quebrantado su paz (mi voto en CNCom. Sala F,
25.9.24, “Scrimier, Roberto ¢/ HSBC Bank Argentina S.A. s/ ordinario”).

Asi las cosas, comparto el criterio del Juez de grado en cuanto a su
procedencia, como asi también en punto a la cuantia reconocida, la que
resulta adecuada a las circunstancias del caso y proporcional al padecimiento
acreditado, por lo que corresponde confirmarla, con mas los intereses fijados
en la instancia de grado, bien que hasta el 17/1/2026, y de ahi en més hasta
el efectivo pago a la tasa de interés moratorio -TIM- autorizada por la Res.
1/2026 del BCRA, claro en la medida que lo aqui dispuesto no implique una
reformatio in peius para el recurrente.

(c) Dafio punitivo

El magistrado de grado rechaz6 la aplicacion del dafio punitivo pues
no encontrd que la conducta de la demandada pudiera ser calificada como
gravemente culposa y/o dolosa que justifiquen una sancién de este tipo dado
que desde un principio atendido el reclamo del actor y dio respuesta
inmediata aunque no satisfactoria.

Contra ello, el actor se alz6 manifestando que “medi6 una particular
indiferencia antijuridica por parte de la demandada” y que el presente no fue
un caso aislado, sino que la entidad Bancaria tiene varias denuncias por
similares hechos.

El art. 52 bis de la ley de defensa del consumidor 24.240 modificada
por la ley 26.361, incorpora la figura del “dafio punitivo” en los siguientes

términos: “Al proveedor que no cumpla sus obligaciones legales o
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contractuales con el consumidor, a instancia del damnificado, el juez podra
aplicar una multa civil a favor del consumidor, la que se graduara en funcion
de la gravedad del hecho y demas circunstancias del caso,
independientemente de otras indemnizaciones que correspondan. Cuando
mas de un proveedor sea responsable del incumplimiento responderan todos
solidariamente ante el consumidor, sin perjuicio de las acciones de regreso
que les correspondan. La multa civil que se imponga no podra superar el
maximo de la sancidon de multa prevista en el articulo 47, inciso b) de esta
ley”.

Asimismo, el art. 8 bis de la LDC indica que, frente al
incumplimiento del proveedor del deber de garantizar condiciones de
atencion y trato digno, podra ser pasible “de la multa civil establecida en el
articulo 52 bis de la presente norma, sin perjuicio de otros resarcimientos
que correspondieren al consumidor, siendo ambas penalidades extensivas
solidariamente a quien actuare en nombre del proveedor.”

Bajo tal marco conceptual, considero que las circunstancias del caso,
conducen a concluir que la conducta del Banco Ciudad no resulta
merecedora de una aplicacion ejemplar como el instituto que aqui se trata.

Es que tal como dijo la sentencia impugnada, se advierte que desde
un principio atendié el reclamo del actor y dio una respuesta concreta y
expeditiva, independientemente del resultado.

Y si bien la inobservancia en la normativa del Banco Central al no
haber emitido los alertas de seguridad contemporaneamente a mientras el
ilicito se consumaba, lo cierto es que el propio actor tomo conocimiento por
otros medios de tal acontecimiento.

Tampoco se aprecia intencion alguna de dafiar por parte del

accionado.
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En conclusion, si bien la conducta de la demandada fue negligente,
como coincidi con el Juez de grado, bien que no en su totalidad, de manera
alguna podria ser calificada como intencional o de “culpa grave” en funcion
de la aplicabilidad de la multa civil, tal como pretende el recurrente.

Ello asi, cabe recordar que el dolo o la culpa grave resulta ser el
elemento distintivo, la condicidn sine qua non, para la imposicioén del dafio
punitivo. Todo lo que haga el proveedor debe ser contrario a la buena fe de
manera intencional. Si no hay intencion de danar, puede haber dafio
compensatorio por responsabilidad objetiva pero nunca dafio punitivo. Es
mads, seria altamente perjudicial que se impusieran dafos punitivos sin la
prueba de este requisito, porque se corre el riesgo de sacar del mercado a
buenos productos (Lopez Herrera, Edgardo, Los Darios Punitivos, pag. 381).

De su lado, tampoco se aprecia que hubiera existido algun tipo de
beneficio o enriquecimiento por parte del demandado con su accionar. O sea,
lo que se conoce como “las ganancias que se pudo obtener”, derivadas del
ilicito. Ciertamente, no se acredito, ni se puede inferir, que la conducta del
Banco Ciudad hubiera respondido a un calculo de probabilidades
econdmicas que le sugerian actuar del modo en que lo hizo, por ser
econdmicamente mas rentable que conducirse como debid haberlo hecho.

Finalmente, tampoco se aprecia una “particular gravedad del hecho”
lo suficientemente importante, o trascendental que amerite la imposicion de
una sancion ejemplificadora como lo son los dafios punitivos. O sea, no se
aprecia una gravedad significativa ni desde la perspectiva de los dafios
concretos padecidos por el actor, ni desde su vision de reprochabilidad del
acto en si mismo.

Por todo ello, teniendo en cuenta que no nos encontramos ante una

imposicion legal, sino frente a una potestad que puede o no el magistrado
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utilizar, considerando que en el caso no se encuentran presentes todos los
requisitos de procedencia que fueron precedentemente sefialados, es que
entiendo adecuado desestimar el presente agravio.

(d) Capitalizacion de intereses

El Juez a quo admitié que se liquidasen los intereses seglin las pautas
establecidas en el art. 770 b) del CCyCN, desde la fecha de notificacién de
demanda y hasta su efectivo pago (13.09.2023).

El Banco demandado cuestion6 dicha imposicion por ser
desproporcionada su aplicacion y postulando que ello vulnera el costo medio
del dinero y contradictoria con la norma que permite al Juez reducir
clausulas penales por desproporcionadas.

Si bien una atenta lectura al presente agravio permite advertir un
claro incumplimiento a la regla del Cpr: 265, destaco que, en lo que aqui

(13

interesa, el articulo 770 inciso b admite la capitalizacion cuando “...la
obligacion se demande judicialmente; en este caso, la acumulacién opera
desde la fecha de la notificacion de la demanda”, tal como acontece en el
sub lite. Y esta singularidad procede o se consolida cuando es notificada la
demanda (Romualdi, Emilio E., La capitalizacion de intereses, LL 2019-D,
1115; esta Sala en “Consulgroup S.A. ¢/ CS Solutions S.R.L. y otros”, del
19.10.2021).

Ha dicho la Corte Suprema de Justicia de la Nacion que el articulo
770 del CCyCN establece una regla clara segin la cual “no se deben
intereses de los intereses”. Por consiguiente, las excepciones que el mismo
articulo contempla son taxativas y de interpretacion restrictiva. La excepcion
contemplada en el inciso "b" alude a una Unica capitalizacion para el

supuesto de que una obligacién de dar dinero se demande judicialmente (el

subrayado me pertenece), y en tal sentido aclara literalmente que, “en este
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caso, la acumulacion opera desde la fecha de la notificacion de la demanda™.
Deriva de ello la Corte, bien que en el marco de una causa laboral donde fue
aplicada cierta metodologia de ajuste que revoca, que el inciso b del articulo
770 “no puede ser invocada, como hace el acta aplicada, para imponer
capitalizaciones periddicas sucesivas durante la tramitacion del juicio
(CSJIN, 29.2.2024, “Oliva, Fabio Omar ¢/ COMA S.A. s/ despido”; Fallos
347:100; causa n° 23403/2016/1/RH1,).

En esta linea doctrinaria planteada por el Alto Tribunal, la Sala juzgo

[13

pertinente “...convalidar la capitalizacion de intereses establecida en esa
sentencia, pero segun los términos previstos por el art. 770, inciso b, del
Codigo Civil y Comercial, es decir; por Unica vez y a concretarse en la fecha
de la notificacion de la demanda”™ (esta Sala D, 22.8.2024, “Germaiz S.A. s/
quiebra s/ incidente de verificacion por Diaz Casanova, Jorge Alfonso”;
expte. 8077/2016/74), solucion que fue aplicada también en otros casos
conceptualmente similares (esta Sala, 24.9.2024, “Grzona, Gabriel César c/
Morini, Carlos Alberto s/ ejecutivo’; expte. 20392/2022).

A ese fin, esta Sala juzga pertinente convalidar la capitalizacion de
intereses establecida en esta sentencia, por Unica vez y a concretarse en la
fecha de la notificacion de la demanda (esta Sala, 22.8.24, “Germaiz S.A. s/
quiebra s/ incidente de verificacion por Pérez, Oscar Manuel”; id, 7.12.2021,
“Zeromski Cabrejo, Carlos Martin ¢/ Allianz Argentina Cia. de Seguros S.A.
s/ sumarisimo”; id. Sala A, 24.8.2021, “Asociart S.A. Aseguradora de
Riesgo del Trabajo ¢/ Caxa S.R.L. s/ ordinario™).

Por ello, propondré acceder parcialmente a la queja y modificar el
decisorio apelado, estableciendo que los intereses se capitalizardn por Uinica

vez a la fecha de notificacion de la demanda.

(e) Costas
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La sentencia de grado le impuso las costas al Banco demandado por
resultar vencido (Cpr: 69).

Contra ello, el recurrente condenado expuso que no existir un obrar
reprochable a su conducta.

Por otro lado, la modificaciéon parcial de la condena que estoy
proponiendo me impone, de todos modos, también analizar y readecuar las
costas del proceso (Cpr: 279).

Como ocurre en la mayoria de los sistemas procesales y lo sostiene la
doctrina clasica, la imposicion de costas se funda en el criterio objetivo del
vencimiento (conf. Chiovenda, G., Principios de , t. II, pag. 404, Madrid,
derecho procesal civil 1925; Alsina, H., Tratado teorico prdctico de
derecho procesal civil y comercial, t. 11, Buenos Aires, 1942, pag. 472,).
Este criterio ha sido adoptado también, como principio, en la ley procesal
vigente (art. 68, Coédigo Procesal; Palacio, L. - Alvarado Velloso, A.,
Codigo Procesal Civil y Comercial de la Nacion, anotado y explicado
Jjurisprudencial y bibliogrdficamente, Santa Fe, 1989, t. 111, pag. 85), lo que
implica que el peso de las costas debe ser soportado por quien provocd una
actividad jurisdiccional sin razon suficiente (conf. Fassi, S., Codigo
Procesal Civil y Comercial de la Nacion, t. 1, comentado, anotado y
concordado Buenos Aires, 1978, pag. 266, n. 623).

También es cierto que en determinados supuestos se prevé que los
gastos causidicos sean soportados en el orden causado cuando hay
vencimientos parciales y mutuos, donde la derrota reciproca resulta
equivalente desde el punto de vista de lo pecuniario (conf. Palacio, L. y
Alvarado Velloso, A., Codigo Procesal Civil y Comercial de la Nacion,
explicado y anotado jurisprudencial y bibliogrdficamente, Santa Fe, 1989, t.
111, p. 167).
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En el caso han existido vencimientos parciales y mutuos. Pero en
modo alguno han sido equivalentes. Asi corresponderd distribuir los gastos
causidicos conforme cada vencimiento (CNCom. Sala D, 24.9.19,
“Ascensores Schindler S.A. ¢/ INC S.A. s/ ordinario”; CNCom. Sala E,
28.2.25, “P.A.P. S.R.L. ¢/ Mercado Libre S.R.L. s/ ordinario”).

En tal inteligencia, entiendo adecuado que cada una de las partes sea
responsable de los gastos causidicos en la proporcion en que resultaron
responsables, conforme propongo en el apartado 2.(a).

Asi correspondera readecuar las costas en un 20% a cargo del actor y
en un 80% a cargo del Banco demandado.

VI. Conclusion

Por todo lo expuesto, si mi voto es compartido, propongo al Acuerdo
que estamos celebrando; (a) hacer lugar parcialmente al recurso del
demandado y reducir el monto de condena por restitucion dineraria a $
1.584.032 con las adecuaciones referidas en materia de intereses segun los
apartados b) y c¢) del considerando 3; (b) disponer la capitalizacion de
intereses por unica vez a la fecha de la notificacion de la demanda y
distribuir las costas de la anterior instancia en un 20% a cargo del actor y un
80% a cargo del emplazado condenado; y (¢) rechazar el recurso del actor.

Propongo asimismo, imponer las costas de esta Instancia a cada uno
de los recurrentes por resultar sustancialmente vencidos (Cpr: 69).

Asi voto.

El sefor Juez de Camara Dr. Eduardo R. Machin dice:

Adhiero en lo sustancial a la solucion propiciada por mi distinguido
colega preopinante, el Dr. Lucchelli, disintiendo parcialmente en lo decidido

en punto a la responsabilidad concurrente del actor y al reconocimiento de la
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capitalizacion de intereses reclamada en la demanda, en los términos del art.
770 inc. b CCyC.

a. Responsabilidad

Tal como sostuvo mi distinguido colega, el actor fue victima de una
maniobra fraudulenta conocida como phishing, en virtud de la cual facilito a
un tercero desconocido el acceso remoto a su dispositivo, mediante la
descarga de un software y la provision de su contrasefia para operar a
distancia y, en consecuencia, éste realizo 9 transferencias por $1.980.040, en
menos de dos horas.

Ahora bien, a mi entender, las irregularidades cometidas por el banco
en el cumplimiento de su deber de seguridad fueron determinantes en la
maniobra ilicita sufrida por el Sr. Cilurzo, que culmin6 con la extraccion
irregular de fondos de su cuenta bancaria, lo que impide considerar
configurada culpa concurrente de su parte (conf. CNCom., Sala C, in re
“Sibello, Moénica Mabel ¢/ Banco Ciudad de Buenos Aires s/ ordinario”, del
03/07/2024).

A esos efectos, resulta dirimente que el actor advirtid que estaba
siendo victima de una maniobra fraudulenta casi en forma contempordnea a
su ejecucion, circunstancia que quedo acreditada con el registro de llamados
telefonicos acompafiado por la demandada.

De dicho registro, surge que el Sr. Cilurzo intent6 comunicarse con
el banco en reiteradas oportunidades, sin lograr una asistencia inmediata y
eficaz por parte de la accionada, quien no sélo no detectd oportunamente los
inusuales movimientos que subitamente registrd la cuenta del actor -adhe-
sion de 11 cuentas destinatarias y realizacion de 9 transferencias en menos

de dos horas- (v. puntos d vy e del peritaje contable), sino que ademas se
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limit6 a enviar alertas de seguridad por correo electronico tres horas después
de que se hubiera consumado el hecho.

Lo expuesto me lleva a concluir que no existid concurrencia en la
responsabilidad con el actor, sino que el banco accionado es el integro
responsable en punto a la adopcion de medidas de seguridad que la actividad
bancaria exige.

b. Capitalizacion de intereses

Al respecto he fijado criterio en cuanto a que el supuesto invocado
por la recurrente presupone de manera implicita que se hubiese demandado
una suma de dinero con intereses convenidos por las partes, lo que no se da
en autos (v. “Bages, Melina ¢/ San Cristobal Sociedad Mutual de Seguros
Generales s/ sumarisimo”, del 8/3/2023; A. Bueres, Cod. Civ. y Com. de la
Nacion, T° 3A, art. 770, pag. 338/339, 1° ed. Buenos Aires, Hammurabi,
2017, y Alterini, J.H., C6d. Civ. y Com. comentado: tratado exegético, T°
IV, art. 770, pto. 3, pag. 212/213, 1° ed. CABA: La Ley, 2015).

En tal marco, he de proponer la desestimacion de la capitalizacion
requerida en el escrito de inicio.

Asi voto.

VII. Concluida la deliberacion, los senores Jueces de Camara
acuerdan:

(a) Hacer lugar parcialmente al recurso del demandado y reducir el
monto de condena por restitucion dineraria a $1.584.032 con las
adecuaciones referidas en materia de intereses segun los apartados b) y ¢)
del considerando 3; (b) disponer la capitalizacion de intereses por Unica vez
a la fecha de la notificacion de la demanda y distribuir las costas de la
anterior instancia en un 20% a cargo del actor y un 80% a cargo del

emplazado condenado; y (c) rechazar el recurso del actor.
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(b) Imponer las costas de esta Instancia a cada uno de los recurrentes
por resultar sustancialmente vencidos (Cpr: 69).
(c) Diferir la regulacion de los honorarios hasta que sean fijados los

de la anterior instancia.

(d) Notifiquese electronicamente.

(e) Ciimplase con la comunicacidon ordenada por la Corte Suprema de
Justicia de la Nacion (Ley 26.856 y Acordadas CSIN n° 24/2013 y 10/2025)
y, una vez vencido el plazo del art. 257 del Codigo Procesal, devuélvase la
causa en su soporte digital -a través del Sistema de Gestion Judicial y
mediante pase electronico- a la Mesa General de Entradas, a fin de que por
su intermedio, sea devuelto al Juzgado de origen.

Los Dres. Ernesto Lucchelli y Eduardo R. Machin suscriben este
pronunciamiento pues han sido designados por sorteo, mediante Resolucion
de Presidencia n° 59/2025, para intervenir en las Vocalias n° 11 y 12,
respectivamente.

Pablo D. Heredia

Ernesto Lucchelli

Eduardo R. Machin
(disidencia parcial)
Horacio Piatti

Secretario de Camara
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